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och Regioner

Forebygga och motverka
valfardsbrottslighet

En checklista for kommuner och regioner — SKR i samarbete med PWC



Inledning

Valfardsbrottsligheten paverkar vart
demokratiska system pa flera satt, till
exempel genom att offentliga resurser
forsvinner till personer eller verksamheter
som de inte var menade for.
Valfardsbrottsligheten paverkar ocksa
medborgarnas fortroende for kommuner
och regioner vilket ytterst ar ett hot mot
rattssakerheten och demokratin. Vi ser att
valfardsbrottsligheten idag ar strukturerad,
organiserad och sker i nara koppling till
den kriminella ekonomi.

SKR:s bedémning ar att det finns
vélfardsbrottsligheti princip alla
verksamheter dar det ar maijligt att gora
en vinst, for en individ eller ett féretag.
Det gélleri alla kommuner och regioner
och i flertalet verksamheter.

Brotten orsakar ekonomisk skada for
offentlig sektor, visar sig innebéra brister i
kvalitet pa utford verksamhet och drabbar
systematiskt de mest varnlosa och utsatta
grupperna i samhéllet. Det ar darfoér av
stor vikt att det arbete som pagar med att
motverka valfardsbrottslighet fortgar
strukturerat och uthalligt samt att arbetet
sprids och effektiviseras 6ver landet.

PWC har pa uppdrag av SKR, utarbetat en
checklista som syftar till att vara ett stod for
kommuner och regioner i att pabdrja eller
utveckla arbetet med att upptacka,
férebygga och motverka valfardsbrott.
Checklistan kan vara ett verktyg for att hoja
medvetenheten om riskerna och ge stod
och vagledning i det praktiska arbetet.

Innehallet i stodmaterialet bygger pa den
erfarenhet PWC byggt upp genom att bista
kommuner och regioneri arbetet med att
forebygga, upptacka och motverka
valfardsbrott.

Det ar SKR:s férhoppning att stddmaterialet
ska ge erinspiration i ert fortsatta arbete
med att motverka valfardsbrottslighet.

Lena Langlet
Sektionschef



Syfte

Denna checklista syftar till att vara ett stod fér kommuner och regioner i
att paborja eller utveckla arbetet med att upptacka, forebygga och
motverka valfardsbrott. Checklistan ska vara ett verktyg for att hoja
medvetenheten om riskerna och vara utgangspunkt for utbildning och

Vara huvudbudskap

atgirder.
Malgrupp

Checklistan ar avsedd for Sveriges kommuner
och regioner, sarskilt for de som ser behov av att
skyndsamt stéarka arbetet. Det 6vergripande
ansvaret for att leda och samordna forvaltningen
av kommunens eller regionens angelagenheter
och for att ha uppsikt éver verksamheten aligger
respektive styrelse. Varje namnd ansvarar inom
sitt omrade for att se till att verksamheten bedrivs
i enlighet med beslutade mal och riktlinjer samt
med tillr&cklig intern kontroll.

Vélfardsbrottsligheten berér och paverkar hela
kommun- eller regionkoncernen saval som
samtliga medarbetare. Tanken ar att checklistan
ska kunna anvandas pa flera olika nivaer, av
saval fortroendevalda som tjanstepersoner.
Fokus i rapporten ar pa vad som kan goras
medan hur detta genomférs dverlamnar vi till
respektive organisation att sakerstalla.

PwC

MedvetandegOr - dar det finns
pengar, finns det brott

Forstd valfardsbrott ur en
storre kontext

Arbeta i befintliga strukturer

Identifiera riskindikatorer i
respektive verksamhet och
utbetalningssystem

Stark narvaron av kontroll

Vanta inte med att starta arbetet



Det finns risk for valfardsbrott i manga omraden

Utgangspunkten ar att dar det finns pengar och utbetalningar, dar finns det valfardsbrott.
Glom inte heller bort att olika former av intyg kan mojliggora andra valfardsbrott!
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Valfardsbrottens komplexitet

Valfardsbrott kan ske pa manga olika satt och har en

direkt koppling till den kriminella ekonomin,

skjutvapenvald och sprangningar. Det ar komplext och

det finns flera olika beroenden som behdver beaktas.

Valfardsbrott kan till exempel ta sig féljande uttryck:
e  Genom mdjliggdrare och infiltratérer

Falska intyg

Oriktiga uppgifter och dverdrivna hjalpbehov

Folkbokftringsbrott

Otillaten paverkan

Miljébrott, sanktionsbrott eller arbetsmiljobrott

Insatser/ tjanster som aldrig utfors

Kvalitetsbrister

Kommuner

och regioner

Lakarintyg
och andra

Paverkar
— bistdndsbedémda ——p
insatser och stod

intyg

Folkbokfdring

7/
Valfardstjanster
Stdd och bidrag

Tillstand och tillsyn

|

/

(valfardssystem)

Lokalt naringsliv

Skolinspektionen
Polis och

IVO m.fl.

/

Tillsyn

rattsvasende

/"

Polisanmala
valfardsbrott samt
vittna vid rattegangar

Risk fér méjliggdrare och

e infiltratorer painsidan
(anstéllda eller fortroendevalda)

~

Inkdp och upphandling fr&n leverantérer
samt kdp av huvudverksamhet

T~

\

Stdd och bidrag
Samverkan

Civilsamhallet

Leverantorer och

externa utforare

Valfardsbrotten ar idag den
storsta inkomstkallan for
den grovt organiserade
brottsligheten



En checklista

Checklistan ska ses som en arbetsprocess for
kommuners och regioners arbete med att upptacka,
forebygga och motverka valfardsbrottslighet. Var
fornoppning ar att checklistan kan bidra i arbetet med att
skapa en formaga och strategi mot valfardsbrott som
omfattar de tre huvudomradena:

1. Forebygga valfardsbrott

2. Analysera och upptacka valfardsbrott

3. Utreda valfardsbrott

Checklistan ska dock inte ses som en fullstandig guide
for att upptécka och férebygga valfardsbrott, utan ska
ses som en utgangspunkt fran vilken kommuners och
regioners arbete nar det galler det férebyggande arbetet
mot valfardsbrott kan pabarjas, vidareutvecklas och
starkas.

¢

|

. Medvetandegor

. Identifiera och analysera risker

. Stark narvaron av kontroll

. Skapa organisatoriska férutséattningar

. Samverka internt och externt

. Agera vid valfardsbrott och lar av situationen

. Omvarldsbevaka och lar av omgivningen




Omraden for att starka arbetet mot valfardsbrottsligheten

1. Medvetandegor

2. ldentifiera och analysera risker

3. Stark narvaron av kontroll

4. Uppmarksamma och analysera avvikelser

5. Skapa organisatoriska forutsattningar

6. Samverka internt och externt

7. Agera vid valfardsbrott och lar av situationen

8. Omvarldsbevaka och lar av omgivningen

Lag utvecklingsniva

Hog utvecklingsniva

Hur langt har din organisation
kommit?

Till vénster har vi illustrerat en skala som
beskriver utvecklingsnivan i organisationen
baserat pa hur langt man har kommit i
arbetet med att upptécka, forebygga och
motverka valfardsbrottslighet. Att utveckla
arbetet i denna ordning &ar utifran vara
erfarenheter en framgangsfaktor.

Ju fler omraden ni kan checka av i
checklistan, ju hogre férvantas
utvecklingsnivan i organisationen vara nar
det kommer till att motverka
valfards-brottslighet.

Anvand garna checklistan for att utvardera
och bedéma ert arbete kopplat till er
formaga att upptacka, férebygga och
motverka vélférd'sbrottslighet.

ﬂl‘




1. Medvetandegor ° -

For att bek&mpa valfardsbrottslighet &r det ndédvandigt att kommuner och regioner starker sin sakerhetskultur och dkar
medvetenheten om problemet. Det férebyggande arbetet bdrjar genom insatser som syftar till att hoja medvetenheten
inom hela organisationen, aven inom koncernen. Det handlar om att informera medarbetare och foértroendevalda om
valfardsbrottslighet och dess olika uttrycksformer.

Ledarna i organisationen visar vagen.

Medvetandegdrandet framjas genom en
kultur som tillater kontinuerligt larande och
utveckling. En stérkt sdkerhetskultur ar
avgoOrande for att kunna upptacka och
forebygga brott.

Medvetandegotrande insatser behdver
genomforas pa ett koncerndvergripande plan,
bade for fortroendevalda, chefer och
medarbetare.

Arbetet med att medvetandegtra behéver
genomsyra 6vergripande styrande riktlinjer
samtidigt som Iépande insatser sker.

Gor sa har:

Sakerstall att valfardsbrottsperspektivet beaktas i styrande dokument och den
interna kontrollen. Genomfér kunskapshoéjande insatser i syfte att skapa
forstaelse for de styrande dokumenten och de uppréattade kontrollerna. Svara
pa fragorna: Vad ska goras, hur ska det géras och varfor ska det goras.

Genomfor kontinuerliga medvetandehdjande insatser genom exempelvis
regelbundna utbildningar, case- och scenariodvningar, att fragan behandlas
som en stdende punkt pa APT-moten samt genom att lyfta fragan i

medarbetarsamtal. Case- och scenariodvningar ar ett kraftfullt verktyg for att
starka medvetenheten utifrdn den egna verksamhetens forutsattningar for att
forstd hur valfardsbrottsligheten kan ta s ig uttryck.

Omvarldsspana och rikta blicken bortom den egna organisationen for att
uppmarksamma exempel pa tillvagagangssatt och pa vilka satt som
valfardsbrott kan ta sig uttryck. Lar av andras erfarenheter. Lyft dessa exempel i
de medvetandehdjande insatserna.




2. ldentifiera och analysera risker

Riskanalyser handlar om att identifiera och analysera riskomraden for att darigenom fa kunskap om var en starkt narvaro
av kontroll behdvs. Genom en dokumenterad kartlaggning och analys formas ett kunskapsbaserat underlag som skapar
forutsattningar for att implementera effektiva kontrollatgarder. Anvand omvarldsspaning i riskanalysen!

Riskanalyser bor ske pa olika nivaer inom
organisationen. Genom att identifiera och
analysera risker skapas forstaelse for var en
starkt narvaro av kontroll behovs.

Utga fran att det finns risk for
valfardsbrottslighet i alla delar dar det finns
pengafléden och utbetalningar,

men aven dar det finns olika former av
myndighetsutovning i form av tillstand, tillsyn
eller intyg som kan dppna dorrar for annan
brottslighet.

Analysera alltid valfardsbrottsrisken nar
valfrihetssystem diskuteras.

Var uppmarksam pé att genomforda
riskanalyser kan innehalla kanslig information
om brister och risker i system och kontroller.
Tank darfor pa att hantera dessa varsamt.

Gor sé har:

Skapa strukturer och stod for ndmnder, styrelser, verksamheter och eventuella bolag i
koncerneni att uppratta riskanalyser med fokus pa att identifiera och analysera risker
kopplat till valfardsbrottslighet. Till exempel kan mallar och stddmaterial fér hur man
genomfor denna typ av riskanalyser upprattas.

Arbeta aktivt med omvarldsbevakning i syfte att identifiera exempel fran andra
kommuner och regioner dar valfardsbrott férekommer. Erbjud forelasningar, utbildningar
eller nyhetsbrev/ uppdateringar med omvarldsspaning i syfte att halla sig ajour med
omradet.

Arbeta I6pande med riskanalysen. Kriminella aktérer ar snabbfotade och gor inte arliga
verksamhetsplaner som ligger fast ett ar i taget.

Analysera identifierade risker, dess kallor och vilka som paverkas. Vardera respektive
risk och uppratta sedan en plan for hur riskerna minimeras eller elimineras. Det kan
handla om att se dver och andra arbetssétt eller rutiner, men ocksa om att starka
narvaron av kontroll genom att infora effektiva kontrollatgarder.

Folj upp och aterrapportera vidtagna atgarder och dess effekt. Beakta volym- och
kostnadsutveckling i uppfoljningen - finns det indikationer pa att atgarderna haft effekt?




3. Oka kontrollen v -

Okad och forbattrad kontroll handlar om att arbeta med organisationens befintliga kontrollmekanismer for att skydda
organisationen mot brott och i vidare beméarkelse valfardens legitimitet, ekonomi och medarbetare. Kommuner och
regioner behdver kombinera befintlig serviceroll med 6kade inslag av uppféljning och kontroll.

Okad och forbattrad kontroll bérjar med att se
till att befintliga rutiner for intern styrning och
kontroll omfattar riskomraden for
valfardsbrott.

Kommunernas och regionernas radighet och
ansvar for att forebygga valfardsbrott genom
forbattrad kontroll utgar frAan kommunens och
regionens roll som arbetsgivare, bestéllare
och bidragsgivare samt som fristdende och
oberoende granskare.

Gor sé har:

Kontrollera bestallare och bidragsgivare genom exempelvis en noggrannare kontroll av
motpart och bidragsmottagare. Folj upp avtal och bidrag genom att sékerstélla
ataganden och granska ekonomisk redovisning. En god avtalsuppféljning ar
avgorande.

Skydda organisationen fran infiltration och majliggorare pa insidan. Det kan exempelvis
goras genom att utveckla rutiner for bakgrundskontroller vid nyrekrytering, utifran de
risker som finns i den specifika verksamheten. Arbeta aktivt fér en 6ppen och
transparent kultur som minskar risken for en tystnadskultur.

Skydda medarbetare fran otillaten paverkan genom att diskutera amnet och exempel
vid APT-méten, vid morgonmoéten eller vid medarbetarsamtal. Utveckla rutiner,
arbetssatt och proaktiv kommunikation som minskar risken for forsok till otillaten
paverkan. Tank pa att aven fortroendevalda kan utsattas for otillaten paverkan!

Involvera revisionen for att lyfta upp valfardsbrott pa agendan, till exempel med
kommun-/ regionstyrelse. Revisionen kan bidra med att identifiera sarbarheter och
utvecklingsmojligheter genom forstudier och férdjupade granskningar av hur arbetet
med valfardsbrottsligheten sker.




4. Uppméarksamma och analysera avvikelser -

Att upptécka valfardsbrott handlar om att uppmarksamma avvikelser genom att etablera ett arbetssatt dar avvikelser och
onormala fluktuationer observeras och analyseras. Genom att uppmarksamma avvikelser kan kommuner och regioner
agerainnan oegentligheter utvecklas till allvarligare brott med ekonomisk skada och skadat fértroende som foljd.

e Avvikelser uppméarksammas genom att

undersotka indikatorer som innebar en ST Sel LT
forhojd risk for brottslighet. Genom att e Undersok vilka riskindikatorer som &r relevanta utifrén identifierade riskomraden och den
utveckla modeller och verktyg for att specifika verksamheten. Skapa modeller for riskindikatorer som stod och verktyg i arbetet
identifiera riskindikatorer mojliggors ett med att upptacka avvikelser. Exempel pa indikatorer kan vara tips och klagomal fran
mer systematiskt och effektivt arbete. anstéllda, anhoriga, intressenter eller andra som kommer i kontakt med organisationen.
Det kan ocksa vara hoga vinstmarginaler i personalintensiva verksamheter i kombination
e Att analysera data och arbeta med med brister i tidredovisning eller registrerad tid.

dataanalys ar ett effektivt satt att upptacka
onormala fluktuationer eller avvikande
monster, men aven samband.

e | flera fall kan vi ocksa se att kommunen eller regionen far en indikation fran en annan
organisation om att det finns en oserios aktér pa marknaden. Det kan komma fran
tillsynsmyndigheter, fran andra kommuner/ regioner eller fran Polisen. Har kan

e Lagg ett pussel - ofta ar det flera olika Ekobrottsmyndighetens checklista for leverantérer “Vem gor du affarer med?” anvandas.
riskindikatorer som sammantaget gor att Skapa rutiner for leverantorskontroll, bland annat med hjalp av denna checklista, och
man kan upptiacka valfardsbrott. Har andra undersok till exempel verklig huvudman, styrelseilledaméter och gor sokningar pa sociala
kommuner/ regioner samma leverantor, medier. Det béasta sattet att férebygga valfardsbrottslighet ar att inte slappa in oseridsa
utforare eller stédmottagare? aktorer i valfardssystemen.

e Skapa rutiner och strukturer for att analysera data i syfte att uppmarksamma onormala
fluktuationer, avvikande monster eller samband. Detta gors med fordel utifran identifierade
riskindikatorer och genom att se till helheten. Anvand ocksé fakturagranskning som ett
ingangsvarde i dataanalysen.

e Tank pd att aven om till exempel kund- eller
brukarunderstkningar ser positiva ut kan
det anda finnas risk for valfardsbrottslighet!

e Takontakt med andra kommuner/ regioner som har samma leverantér om du misstéanker
eller upptéacker onormala eller avvikande monster eller samband. Skapa rutiner fér detta.


https://www.ekobrottsmyndigheten.se/wp-content/uploads/2022/08/checklista-elektronisk-formular.pdf

5. Skapa organisatoriska forutsattningar -

Organisatoriska forutsattningar handlar om att organiseraresurser pa ett satt som maojliggor ett andamalsenligt och

effektivt forebyggande av valfardsbrott. Arbetet med valfardsbrott behdver vara koncernévergripande. Arbetet kraver
emellertid en balans mellan det strategiskt samordnande och det operativa utférandet, vilket behdver reflekteras i en
tydlig ansvarsfordelning i organisationen.

. o GOr sé har:
e Kommunens politiska organisation,

férvaltningsorganisation samt antagna
styrdokument utgdér gemensamt kommunens
verktyg for organisering, styrning och ledning.

e FOr den politiska organisationen behéver ansvar for fragan tydliggéras i reglementen,
styrdokument och agardirektiv. Det samordnande och strategiska ansvaret bor ligga pa
kommunstyrelsen respektive regionstyrelsen.

e Dessa verktyg for organisering, styrning och
ledning behdver ses som en kompletterande
helhet dér olika instanser och funktioner har
ansvar och radighet 6ver olika verktyg.

e For forvaltningsorganisationen tillgodoses ett resurseffektivt arbete genom strategiska
stddjande funktioner centralt som stédjer nyckelfunktioner (linjechefer och handlaggare)
lokalt. Exempelvis genom en samordningsfunktion och natverk inom kommunen. Det
behdver aven sakerstallas att det finns en organisatoriskt ansvarig funktion for
uppfdéljning och utredning.

e Prioriteringen behover ocksa framga av omga,n;isationens styrsignaler sett till styrande
dokument och intern kontroll, revision och andra riskanalyser. Vélfardsbrott behdver
ocksa vara en del av lagesbilden och &tgardsplanen i kommunernas lagstadgade
ansvar for det brottsforebyggande arbetet.



6. Samverka internt och externt

Samverkan ar avgorande for att forebygga, upptécka och agera nar det galler valfardsbrott. Genom samverkan
kompletteras olika resurser, kompetenser och kunskaper for att tillsammans minska sannolikheten for brott och
reducera skadeverkningar. Samverkan bor ske bade inom kommunen och regionen, men dven med andra aktorer.

Samverkan behover ske langsiktigt och
systematiskt samt utvarderas och foljas upp.
Samverkan foérutsatter styrning, struktur och
samsyn for att fa effekt.

Samverkan behover etableras bade internt
inom kommunen/regionen och externt med
andra lokala aktorer eller statliga
myndigheter.

Informationsdelning och erfarenhetsutbyte ar
avgorande for att halla sig ajour och kunna
vidta effektiva atgarder mot en snabbrorlig
organiserad brottslighet.

GOr sa har:

Samverka internt genom central samordningsfunktion pa strategisk niva.
Samverkansforum behdéver inkludera saval politiken som foérvaltningen liksom
kommunala/regionala bolag, sdsom bostadsbolagen. Till exempel ar folkbokforingen
ofta en nyckel for atkomst till manga av valfardssystemen pa individniva. Genom ett
nara samarbete mellan bostadsbolagen och kommunen vad géaller exempelvis
folkbokforingsbrott och svarta hyreskontrakt kan risken for valfardsbrott, och aven
skuggsamhalle i stort, minska.

Samverka lokalt genom samverkansdverenskommelse med polisen, raddningstjansten
och med andra kommuner och regioner samt med lokalt naringsliv. Genomfor till
exempel tillsyn tillsammans med flera aktoresr.- se det stérre perspektivet.

Ta hjalp av statliga myndigheter i arbetet mot valfardsbrott, som till exempel
Skatteverket, Arbetsmiljoverket och Forsakringskassan. Etablera ingdngar och
kontaktvagar till relevanta aktorer i syfte att sékerstélla en effektiv informationsdelning
och erfarenhetsutbyte.



7. Agera vid valfardsbrott och lar av situationen O

Den organiserade brottsligheten ar snabbrdrlig. Hur starkt det forebyggande arbetet an ar kan det finnas risk for att
véalfardsbrott sker. | dessa fall ar det viktigt att man agerar. Organisationen behover ocksa utveckla en kultur som tillater
att oegentligheter uppdagas och att larande framjas, darigenom blir organisationen mer resilient infor framtiden.

e Medarbetare och fértroendevalda behéver
k&nna sig trygga med att anmala
oegentligheter eller misstankar om
valfardsbrott. Har &r den interna kulturen
avgorande liksom signalerna fran politiken
saval som chefer och ledare i organisationen.

Vid misstankar behdver handelsen eller
situationen utredas, bade for att fa underlag
till en polisanmalan, men &ven for att
organisationen ska lara infor framtiden.

Larande forutsatter god kommunikation och
transparens.



8. Omvarldsbevaka och lar av omgivningen

Brottsforebyggande arbete innebar kontinuerligt larande och utvardering. Den organiserade brottsligheten ar en
kvalificerad motstandare vars uttryck andras och anpassas vartefter skyddande strukturer byggs upp. Darfor behover
organisationen halla sig ajour inom omradet och tillvarata relevanta erfarenheter.

Systematisera omvarldsbevakningen inom
omradet. Tydliggor vem som ska ansvara for
omvarldsspaningen och hur den ska delas
med berérda.

Genom omvaérldsbevakningen skapas verktyg
for att snabbare agera nar avvikelser som
kan vara en indikation pa valfardsbrott
noteras.

Det racker inte med en nationell
omvarldsbevakning utan trender och
tendenser behover brytas ned pa lokal och
regional niva och kopplas till den egna
verksamheten fOr att vara relevant i det
férebyggande arbetet.

Gor sé har:

Bedriv en aktiv och systematisk omvarldsbevakning for att forsta och skapa
medvetenhet kring hur valfardsbrottsligheten kan ta sig uttryck. Omvarldsspaningen
kan lampligen ligga inom en central samordningsfunktions ansvar for att sedan
kommuniceras ut i organisationen till bertrda, till exempel genom nyhetsbrev/ “Alert’-
meddelanden.

Ta hjalp av olika aktérer som regelbundet ger ut information om hur valfardsbrott kan
foérebyggas och forhindras, till exempel: myndighetsgemensam lagesbild for den
organiserade brottsligheten, SKR, Bra, forskning fran universitet och hégskolor.

Omvarldsbevaka genom forelasningar, webbinarier, seminarier och rapporter. Gor det
aven genom natverk och forum pa lokal och r egional niva.

Fundera och reflektera om handelser som intréffat i andra kommuner eller regioner kan
intréffa i er organisation och hur ni i sa fall skulle kunna férebygga det.




1. Medvetandegor 3. Oka kontrollen

[ Sakerstall att valfardsbrottsperspektivet beaktas i styrande dokument och i den interna
kontrollen. Genomfor kunskapshojande insatser i syfte att skapa forstaelse for de styrande
dokumenten och de upprattade kontrollerna. Svara pa fragorna: Vad ska goras, hur ska det
goras och varfor ska det goras.

[ Genomfér kontinuerliga medvetandehojande insatser genom exempelvis regelbundna
utbildningar, case- och scenario6vningar, att frdgan behandlas som en stdende punkt pa
APT-méten samt genom att lyfta fragan i medarbetarsamtal. Case- och scenariodvningar &r
ett kraftfullt verktyg for att starka medvetenheten utifrdn den egna verksamhetens
férutsattningar for att forsta hur valfardsbrottsligheten kan ta sig uttryck.

[d Omvarldsspana och rikta blicken bortom den egna organisationen for att uppméarksamma
exempel pa tillvagagangssatt och pa vilka satt som valfardsbrott kan ta sig uttryck. Lar av
andras erfarenheter. Lyft dessa exempel i de medvetandehdjande insatserna.

[ Kontrollera bestallare och bidragsgivare genom exempelvis en noggrannare kontroll av motpart

och bidragsmottagare. Folj upp avtal och bidrag genom att sékerstélla ataganden och granska
ekonomisk redovisning. En god avtalsuppféljning ar avgérande.

Skydda organisationen fran infiltration och majliggérare pa insidan. Det kan exempelvis goras
genom att utveckla rutiner for bakgrundskontroller vid nyrekrytering, utifran de risker som finns i
den specifika verksamheten. Arbeta aktivt for en 6ppen och transparent kultur som minskar
risken for en tystnadskultur.

[ Skydda medarbetare fran otillaten paverkan genom att diskutera &mnet och exempel vid APT-

moten, vid morgonmaéten eller vid medarbetarsamtal. Utveckla rutiner, arbetssatt och proaktiv
kommunikation som minskar risken for forsok till otilldten paverkan. Tank pa att &ven
fortroendevalda kan utsattas for otillaten paverkan!

Involvera revisionen for att lyfta upp valfardsbrott pa agendan, till exempel med kommun-/
regionstyrelse. Revisionen kan bidra med att identifiera sarbarheter och utvecklingsméjligheter
genom forstudier och fordjupade granskningar av hur arbetet med valfardsbrottsligheten sker.

2. Identifiera och analysera risker 4. Uppmarksamma och analysera avvikelser

[d Skapa strukturer och stod fér namnder, styrelser, verksamheter och eventuella bolag i
koncernen i att uppratta riskanalyser med fokus pa att identifiera och analyser risker kopplat
till valfardsbrottslighet. Till exempel kan mallar och stédmaterial for hur man genomfoér denna
typ av riskanalyser upprattas.

[ Arbeta aktivt med omvarldsbevakning i syfte att identifiera exempel fran andra kommuner
och regioner dar valfardsbrott forekommer. Erbjud forelasningar, utbildningar eller
nyhetsbrev/ uppdateringar med omvarldsspaning i syfte att halla sig ajour med omradet.

[ Arbeta Iopande med riskanalysen. Kriminella aktérer ar snabbfotade och gor inte arliga
verksamhetsplaner som ligger fast ett ar i taget.

[ Analysera identifierade risker, dess kallor och vilka som paverkas. Vardera respektive risk
och uppratta sedan en plan for hur riskerna minimeras eller elimineras. Det kan handla om
att se dver och andra arbetssétt eller rutiner, men ocksa om att starka narvaron av kontroll
genom att inféra effektiva kontrollatgarder.

[ Folj upp och aterrapportera vidtagna atgarder och dess effekt. Beakta volym- och
kostnadsutveckling i uppféljningen - finns det indikationer pa att atgarderna har haft effekt?

[ Undersok vilka riskindikatorer som &r relevanta utifrén identifierade riskomraden och den

specifika verksamheten. Skapa modeller for riskindikatorer som stéd och verktyg i arbetet med
att upptacka avvikelser. Exempel pa indikatorer kan vara tips och klagomal fran anstéllda,
anhoriga, intressenter eller andra som kommer i kontakt med organisationen. Det kan ocks&
vara hoga vinstmarginaler i personalintensiva verksamheter i kombination med brister i
tidredovisning eller registrerad tid.

I flera fall kan vi ocksa se att kommunen eller regionen far en indikation fran en annan
organisation om att det finns en oseriés aktor pa marknaden. Det kan komma fran tillsyns-
myndigheter, fran andra kommuner/ regioner eller fran Polisen. Har kan Ekobrottsmyndig-
hetens checklista for leverantorer “Vem gor du afférer med?” anvandas. Skapa rutiner for
leverantorskontroll, till exempel med hjalp av denna checklista, och undersok till exempel verklig
huvudman, styrelseledamater och gor sokningar pa sociala medier. Det basta sattet att
forebygga valfardsbrottslighet ar att inte slappa in oseridsa aktorer i valfardssystemen.

Skapa rutiner och strukturer for att analysera data i syfte att uppméarksamma onormala
fluktuationer, avvikande monster eller samband. Detta gérs med fordel utifran identifierade
riskindikatorer och genom att se till helheten. Anvand ocksa fakturagranskning som ett
ingangsvarde i dataanalysen.

[ Ta kontakt med andra kommuner/ regioner som har samma leverantér om du misstanker eller

upptacker onormala eller avvikande monster eller samband. Skapa rutiner for detta.


https://www.ekobrottsmyndigheten.se/wp-content/uploads/2022/08/checklista-elektronisk-formular.pdf

5. Skapa organisatoriska forutsattningar

[ For den politiska organisationen behéver ansvar for fragan tydliggoras i reglementen,
styrdokument och &gardirektiv. Det samordnande och strategiska ansvaret bor ligga pa
kommunstyrelsen respektive regionstyrelsen.

[ For forvaltningsorganisationen tillgodoses ett resurseffektivt arbete genom strategiska
stddjande funktioner centralt som stddjer nyckelfunktioner (linjechefer och handlaggare)
lokalt. Exempelvis genom en samordningsfunktion och natverk inom kommunen. Det
behdver aven sékerstéllas att det finns en organisatoriskt ansvarig funktion for uppféljning
och utredning.

[ Prioriteringen behdver ocksa framga av organisationens styrsignaler sett till styrande
dokument och intern kontroll, revision och andra riskanalyser. Valfardsbrott beh6ver ocksa
vara en del av lageshbilden och atgardsplanen i kommunernas lagstadgade ansvar for det
brottsforebyggande arbetet.

6. Samverka internt och externt

[d Samverka internt genom central samordningsfunktion pa strategisk niva. Samverkansforum
behover inkludera saval politiken som férvaltningen liksom kommunala/regionala bolag,
sasom bostadsbolagen. Till exempel ar folkbokforingen ofta en nyckel for atkomst till manga
av valfardssystemen pa individniva. Genom ett nara samarbete mellan bostadsbolagen och
kommunen vad galler exempelvis folkbokféringsbrott och svarta hyreskontrakt kan risken for
valfardsbrott, och aven skuggsamhalle i stort, minska.

[ Samverka lokalt genom samverkansoverenskommelse med polisen, raddningstjansten och
med andra kommuner och regioner samt med lokalt naringsliv. Genomfor till exempel tillsyn
tillsammans med flera aktorer - se det storre perspektivet.

[ Ta hjalp av statliga myndigheter i arbetet mot valfardsbrott, som till exempel Skatteverket,
Arbetsmiljverket och Forsakringskassan. Etablera ingangar och kontaktvégar till relevanta
aktorer i syfte att sakerstélla en effektiv informationsdelning och erfarenhetsutbyte.

8. Omvarldsbevaka och lar av omgivningen

a

0

0

7. Agera vid valfardsbrott och lar av situationen

Tillgodose att en tydlig policy och rutiner finns for hur organisationen ska agera i det fall en
handelse behover polisanmalas. Policyn behéver bland annat inkludera vem som ska sta pa
anmalan, vilket stod berérda medarbetare ska fa samt vilka som ska involveras i arbetet med
polisanmalan och eventuell rattegang.

Bygg upp och stark formagan i att utreda och analysera misstankar i den egna organisationen,
alternativt ta stod av extern part med Forensic-kompetens. | de interna utredningarna ar det
viktigt med dokumentation och sparbarhet, vilket kommer vara en viktig faktor i en framgangsrik
polisanmalan.

Lar av situationen genom att 6ppet reflektera och diskutera kring den. Genomfér en utvardering
som resulterar i en forstaelse for varfor situationen uppkom och utvardera systemets och
kontrollernas eventuella brister och luckor.

Baserat pa de lardomar situationen for med sig kan organisationen dela med sig av sina
erfarenheter for att hjalpa andra kommuner eller regioner. Var 6ppen, transparent och dela med
er i natverk och forum for att starka hela sektorn i kampen mot valfardsbrottslighet.

Bedriv en aktiv och systematisk omvarldsbevakning for att forsta och skapa medvetenhet kring
hur valfardsbrottsligheten kan ta sig uttryck. Omvarldsspaningen kan lampligen ligga inom en
central samordningsfunktions ansvar for att sedan kommuniceras ut i organisationen till
berdrda, till exempel genom nyhetsbrev/ “Alert’-meddelanden.

Ta hjélp av olika aktorer som regelbundet ger ut information om hur valfardsbrott kan
forebyggas och forhindras, till exempel: myndighetsgemensam lagesbild for den organiserade
brottsligheten, SKR, Bra, forskning fran universitet och hégskolor. Omvarldsbevaka genom
forelasningar, webbinarier, seminarier och rapporter. Gor det &ven genom natverk och forum pa
lokal och regional niva.

Fundera och reflektera om handelser som intréffat i andra kommuner eller regioner kan intraffa i
er organisation och hur ni i sa fall skulle kunna férebygga det.
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